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1. BEVEZETES

Napjainkban a biztonsagi koérnyezet dinamikus valtozasa, a technoldgidk intenziv fejldédése,
valamint a rendelkezésre 4all6 informacid mennyiségének folyamatos nodvekedése az
informaciogyiijté szervezetek! vonatkozasaban szervezeti és miiveleti teriileten egyarant
gyorsan alkalmazkodni képes, hatékony informécioszerzd és -feldolgozd képességgel bird
szervezeteket kovetel meg. Tapasztalhatdé az egyes kihivasok, kockazatok, és fenyegetések,
valamint a tényleges konfliktusok fokozddo hibrid, aszimmetrikus jellege, amely mara a nyilt
regularis katonai konfliktusoktol kiterjed az informéciés miveleteken keresztiil, a
terrorizmuson, a szervezettblin6zésen at, egészen a politikai, gazdasagi nyomasgyakorlasig,
befolyéasolasig. A kiilsd biztonsagi kdrnyezet negativ irdnyt valtozadsdnak tendencidja, valamint
a digitalizacio, a technoldgiai kdrnyezet rohamos fejlodése atfogd biztonsagi stratégiaalkotast

is eredményezett mind nemzetk6zi, mind nemzetallami szinten.

A tarsadalom normal mikodése, a nemzeti szuverenitas biztositasa érdekében a modern
allamhatalom védelmi és biztonsagi funkcidjabol adddo alkotmanyos feladata az egyetemleges
biztonsag érvényesiilésének garantalasa, valamint az abban vald kdzremiikédése nemzetkozi
szOvetségesei szintjén. A magyar allam polgarai szamara alapvet6 jogaikat els6sorban a hon-
¢és rendvédelmi 4gazat — az értekezés szempontjabol kiemelten a nemzetbiztonsagi szolgalatok,
igazsagiigyl ¢és biniildoz6 szervek altal kivanja biztositani, indokolt esetben torvényi
garancialis szabalyok mellett példaul a jogosult szervezetek altal végzett titkos
informaciogyljtés, valamint leplezett eszkdzok alkalmazasa (a tovabbiakban egyiitt értsd:

titkos informaciogytijtésként) altal.

Az informéciogylijtés szempontjabol relevans adatok, informaciok legnagyobb héanyada
jelenleg valamely informécié és kommunikacié technologiai (a tovabbiakban: IKT?)
eszk6zhoz, rendszerhez, eljarashoz kapcsolodik. Erdteljesen zajlik az olyan diszruptiv, azaz
»felforgatd” technologiak térnyerése, mint példaul a mesterséges intelligencia, az autonom
robotika, az 10T3, a VR/AR?*, az tijgeneracios hirkozld halozatok, az tirtechnolégiak fejlodése,

amelyek fokozott iitemben alakitjak at a biztonsagi kornyeztet is. fgy elengedhetetlen az

L Az értekezésben a titkos informaciogytjtésre, a leplezett eszkdz alkalmazasara és annak végrehajtasara jogosult
szerveztek kore értendd.

2IKT: Informaci6 és kommunikaci6 technologia — ICT: Information and Communication Technology

310T: Internet of Things — dolgok internete

4 Virtual reality — virtualis valosag/ Augmented reality — kiterjesztett valosag
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informaciogytijto szervezetek technikai képességeinek folyamatos fejlesztése, alkalmazkodasa
az aktualis és varhato biztonsagi, technologiai kihivéasok, kockéazatok, veszélyek kezelése

érdekében.

Néhany éve egyre tobb titkositott online kommunikaciot biztosito ,,csevegdalkalmazas”, mobil
applikacid, azaz a hazai jogszabalyi fogalomhasznalat szerinti alkalmazasszolgéltatas® jelent
meg, amelyek biztonsagos kommunikaciot igértek. Ezek korében a végpont-végpont titkositasi
kriptografiai eljards (a tovabbiakban: E2EE®) egyre elterjedtebbé valt. A koz- és
nemzetbiztonsagot negativan befolyasold jogellenes tevékenységek — igy példaul a nemzetkozi
szervezett blindzés, a terrorizmus, az illegalis fegyverkereskedelem, a nemzeti szuverenitast
vesz€lyeztetd allami és nem korményzati torekvések — megeldzése, felderitése és elharitasa
érdekében jelentds szerepe van az ezekkel Osszefiiggd kommunikacié tartalma, kisérd- és
metaadatai nemzetbiztonsagi, blniildozési célu leplezett, jogszerli megismerésének, azaz

torvényes ellendrzésének (a tovabbiakban: LI7).

Az értekezés tudomanyos vizsgalatanak els6dleges targyat az informacios tarsadalommal
Osszefliggd infokommunikacidés szolgaltatdsok korén belil a személykdzi online
kommunikéciot megvalositd titkositott alkalmazasszolgaltatasok nemzetbiztonsagi céli LI
tevékenysége képezi, természetesen vizsgalva a kommunikdcids csatornaként alkalmazott
elektronikus hirkozlési, valamint az egyéb informécids tarsadalommal Osszefiiggd
szolgaltatdsok kapcsolodo vetiileteit, tovabba egyfajta dsszehasonlitéd jelleggel a bliniildozési
célu LI -t. A disszertacios kutatdmunka 6 targya az egyes LI modszereken beliil a passziv,
mély csomagatvizsgalas, azaz a DPI (Deep Packet Inspection), annak is a hirkozl6halozati
oldalon megvalosuld kdzponti monitoring alrendszer tipust formdja, természetesen vizsgalva
a tobbi LI modszer, példaul a szolgaltatoi egyiittmikodés vetiileteit. Indokolt az LI
szabalyozasi, €s technologiai kdrnyezetének vizsgalata is, a biztonsagi kérnyezet valtozasainak,

¢és a tarsadalmon belili IKT trendek, tendenciak elemzése mellett.

5 Az értekezés soran alkalmazasszolgéltato alatt az elektronikus kereskedelmi szolgaltatasok, valamint az
informacios tarsadalommal Osszefliggd szolgaltatasok egyes kérdéseirdl szolo 2001. évi CVIIL. torvény (a
tovabbiakban: Ekertv.) 2. § m) pontja szerinti szolgéltatok korén beliil a titkositott online kommunikaciot
biztositd szolgaltatok értendok.

6 E2EE: End-to-End Encryption — végpont-végpont kdzotti titkositas: Csak a kiildé és fogadd késziiléken teszi

lehetdvé a rejtjelezett iizenet értelmezhetd formaban torténd visszafejtését, applikaciok tekintetében azonos

szolgéltatason beliil.

LI: Lawful Interception — térvényes ,,lehallgatas”, térvényes kommunikacidellendrzés. Az értekezés soran az LI

tagabb fogalomkore keriil alkalmazasra, azaz a tartalomellendrzés mellett beleértendé a kommunikaciora

vonatkozo kisér6-, és metaadatokhoz vald hozzaférés. Ezt a fajta értelmezést az IKT kornyezet fejlodése teszi
indokoltta, hiszen a hirkdzl6 halozatokon, informacios rendszereken ezek ellendrzésére is lehetéség nyilik.
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2. TUDOMANYOS PROBLEMA MEGFOGALMAZASA

A nemzetbiztonsagi szolgalatok tevékenységével éErintett nemzeti szuverenitdst sértd
magatartassal, terrorizmussal, egyéb kimagaslé tarsadalomra veszélyes biincselekményekkel
Osszefliggésbe hozhaté személyek, csoportok elleni hatékony, prognosztikus szemléletii
fellépés érdekében elengedhetetlen a titkos informéciogytijtés komplex eszkdzrendszerén beliil
a tarsadalmi, technologiai, normativ kihivasokkal szemben ellenallo LI képességek fenntartasa.
Az EU digitalis piaci és adatvédelmi stratégiai célkitizéseinek hatasara tapasztalhatdé a
lakossagi célu elektronikus hirk6zlési, valamint az informdacios tarsadalommal Gsszefiiggd
egyeb internet alapti kommunikécios szolgaltatasok piacainak atalakulasa, igy az értekezés
szempontjabol elsdsorban az alkalmazésszolgaltatdsok iranti novekvd kereslet, mely a
digitalizacio, a virtualizdcid, a folyamatos online jelenlét irdnti sziikségletek kielégitése

érdekében kiemelt 0sszetevOként azonosithato.

A diszruptiv infokommunikacids termékekkel, szolgéltatadsokkal kapcsolatban kialakult
keresleti ,,domping” egyfajta kindlati K+F+I ,sokkot” okozott a 21. szdzad IKT piacéan,
melynek kovetkeztében az infokommunikacids technologidk, az IKT kornyezet egyre
dinamikusabb fejlédése tapasztalhatd, tobbek kozott az 0j adatatviteli megoldasok, a
kifinomultabb elektronikus informacié-, kibervédelmi eljarasok, valamint a normativ
adatvédelmi eldirasok tekintetében egyarant. A témavalasztas indoklasa alapjan ezen internet
alapu, titkositott online kommunikacidt biztositd alkalmazasszolgaltatasok igénybevétele
feltételezetten fokoz6do tlitemben azonosithatd a nemzetbiztonsagi szolgaltatok — és biiniild6z6
szervek — tevékenységével értinett személyek, csoportok kommunikacios attitidjében, mely
tendencia egyben a piaci kereslet/kindlat szabalyai szerint az ,,LI piacan” is feltételezetten

novekedést eredményez, eredményezhet.

A témavalasztas indokldsa alapjan az elektronikus hirk6zl6 hélézatokon megvalosulo
személykozi kommunikacié hazai hatékony ellendrzése tekintetében tudoményosan
vizsgéaland6 problémakorként azonositom az IKT kornyezet fejlddésébdl adodo kihivasokat, és
azok hatasait az LI hatékonysagara, képességfejlesztésére. A szakirodalom alapjan
megallapithat6, hogy 2015/16-ig bezardlag az alkalmazasszolgaltatasok ellendrzése allami
szinten normativ, technologiai nehézségekbe iitkozott. A témavalasztds indokldsa alapjan
szlikséges a témakdr ezen id6pontot kovetd tudomanyos alapossagu vizsgalata, mely soran

altémakor elsésorban az alkalmazasszolgaltatisok hazai nemzetbiztonsagi céla Ll-je
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jogszabalyi és technoldgiai kornyezetének hatékonysaga, igy az IKT kornyezet fejlodésével
szembeni reziliencidja®. Az alkalmazasszolgéltatdsok LI-je kapcsan indokolt a legtdbb esetben
kommunikécids csatornat biztositd elektronikus mobil (telefon, internet) hirkozlési

szolgaltatasok és azok LI-jének tudomanyos vizsgélata is.

Az LI hatékonysaga szempontjabol sziikséges vizsgalni mind a hirk6zl6 halézatok, mind az
alkalmazasszolgaltatasok kriptografiai kornyezetének fejlodését is. Ezen talmenden
nélkiilozhetetlen a képességfejlesztési iranyok meghatdrozasahoz a biztonsagi kornyezet
jellemzdinek, valamint a tarsadalom, azaz a felhasznalok IKT szokasainak, trendjeinek
vizsgalata. Megallapithato, hogy a technikai informéciogyljtés, azon beliili
résztevékenységként értelmezve az LI képesség hatékonysdgat szdmos az IKT kornyezet
folyamatos valtozasabol, fejlodésébdl adodd egymassal Gsszefiiggd, igen Osszetett kiilsé hatas
befolyasolja direkt, indirekt moédon, melyek koziil a kutatomunka soran a szabalyozasi,

technologiai, tarsadalmi, és a biztonsagi kornyezet vizsgalata indokolt.®

A kutatomunka soran tudoményos kovetkeztetések levonasara nyilik lehetéség az IKT
kornyezet fejlodésébdl adodo tobblet LI lehetdségekrdl és kihivasokrol, melyek hozzaadott
értéket képezhetnek az LI hatékonysdgara iranyulod képességfejlesztéshez. Annak érdekében,
hogy az alkalmazasszolgaltatdsokat érintd LI tevékenység hazai viszonylatban a jovében is

eredmeényes legyen, nélkiilozhetetlen prognosztikus személetli kovetkeztetéseket levonni:

a digitalis IKT piac globdlis és hazai trendjei, tendencidi, evoluciodja tekintetében;

e az IKT piac fejlddésébdl adodo LI szempontt kihivasokrol/tobblet LI lehetéségekrol;

o az LI tevékenység hazai szervezetrendszerérdl, szabalyozéasarol, azok evoluciojarol;

e a mobilhalozatok és az alkalmazéasszolgaltatasok LI szempontu egyedi jellemz6irdl, a
tevékenységek 0sszefliggéseirdl;

e a személykozi infokommunikacids szolgéltatasok korén beliil a mobil hirkozlési

halozatok, valamint az alkalmazésszolgéltatasok elektronikus informaciovédelmi

kdrnyezetérdl, azon belill is a kriptografiai eljarasok alakuldsarol;

8 Reziliencia: Altalanos értelemben vett rugalmas ellenéllasi képesség, azaz valamely rendszernek azon reaktiv
képessége, amely keretében az erdteljes, megujuld, vagy akar sokkszeri kiilsd negativ hatasokkal szemben
sikeresen adaptalodjék.

® A részkutatasi cselekmények sordn természetesen vizsgalat targyat képezik a politikai, gazdasagpolitikai
kornyezet hatasai is els6sorban unids szinten, azonban azok nagyrészben indirekt modon a szabalyozason
keresztiil érvényestilnek. Kdrnyezeti tényezOk vizsgalatara nem keril sor, tekintettel annak indokolatlansagara.
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e aszemélykozi hirkozlés normativ adatvédelmi kdrnyezetének alakuldsarol;

e az alkalmazasszolgaltatdsokra iranylo LI tevékenységgel érintett személyek, csoportok
kommunikacios szokasainak alakulasarol;

e a globalizalt IKT szolgaltatisok okdn a nemzetbiztonsagi, bliniildozési céli LI

nemzetkdzi, unids egyiittmitkodésének lehetdségeirdl.

3. HIPOTEZISEK

1. A prognosztizalhat6 IKT trendek alapjan feltételezhetd, hogy a GSM alapti mobil
kommunikécié hagyomanyos LI-jével szemben a mobilinternet alapu titkositott online
kommunikéciot biztositd alkalmazasszolgaltatasok LI igényének fokozodasa varhato,
amelyek szolgaltatoi egylittmiikodés alapu és technikai monitoring LI modszerei is

innovativ technoldgiai, szabalyozasi és szervezeti kornyezetet kovetelnek meg.

2. A jovoben a légi, vilagiir infrastrukturara épiild elektronikus hirk6zl6 halézatok varhato
elterjedése, valamint az Ujgeneracidos mobilhaldézatok LI-je forradalmasithatja az
Osszadatforrasu titkos informéciogytijtés technikai képességeit az egyre heterogénebb
jellegli és forrast adatforgalom okan, amennyiben az informaciogyiijtd szervezetek

képesek technologiai szempontbdl kiaknazni a lehetdségeket.

3. Az alkalmazésszolgaltatasok globalizacioja, a nemzetkdzi adatvédelmi normativ és
technologiai kornyezet fejlodése hatranyosan érintheti az azokon végbement
kommunikécio LI-jének hatékonysagat, valamint azok kriptografiai fejlodésének
hatdsdra a kommunikacidellendrzést szabalyoz6 hatdlyos hazai normarendszer

hatékonysaga erodalodhat, e téren az LI képesség reziliencidja korlatozodhat.

4. Valoszintisithetéen a jovoben a személykozi hirkozlési szolgaltatdsok — beleértve az
alkalmazasszolgéltatasokat is — keretében végbement kommunikacié nemzetbiztonsagi
céli Ll-jének hatékonysdga érdekében nélkiilozhetetlen lesz a nemzetkdzi, unids
egyiittmiikddés fokozasa, az informéciocserén til a jovo LI képességei kialakitasanak

lehetdségét is figyelembe véve, a nemzeti szuverenitas tiszteletben tartasa mellett.



4. KUTATASI CELOK

A hipotézisek igazolasat ttiztem ki f6 célul, egyben 1) tudomanyos eredményként az LI jovobeli
hatékonysagat eldsegiteni képes javaslatok megalkotasaval. A definialt altalanos tudomanyos
problémakoron  beliil elsédlegesen tudomédnyos  jelleggel vizsgélom az
alkalmazasszolgaltatasok hazai LI-je jogszabalyi és technologiai kornyezetének hatékonysagat,
valamint a kriptografiai eljarasok fejlodésével szembeni reziliencidjat, és az egyes
nemzetbiztonsagi célu LI hatékonysagnoveld intézkedések Ilehetdségeit, Osszhangban
Magyarorszag Nemzeti Biztonsagi Stratégidjanak (a tovabbiakban: Stratégia) atfogd
célkittizéseivel, vizsgalva az EU digitalis piaci és adatvédelmi stratégiai célkitlizéseinek
hatasait a témakort illetden. Ennek érdekében mind a fobb személykdzi IKT trendek, tendenciak
elemzésére alapozva kovetkeztetéseket vonok le a hagyomanyos mobil hirkozlés és a
mobilinternet alapu kommunikécié, valamint az ezeket érinté LI viszonyrendszerének
alakulésarol, a hirkozlés és a hazai LI tevékenység evolucios folyamataik elemzésére alapozva.
Osszehasonlitom a mobil hirkdzlésre és az alkalmazasszolgaltatdsokra irdnyuld LI tevékenység
hazai normativ kornyezetét, majd kovetkeztetéseket vonok le azok hatékonysagarol, vizsgalva

az IKT kornyezet fejlodésébdl adodo tobblet LI lehetdségeket is.

Mind a mobilhdlézatok, mind az alkalmazasszolgaltatasok kriptografiai kornyezetének
altalanos vizsgalatara alapozva megallapitom, hogy melyek a vizsgalat targyat érintd fobb
kriptografiai jellemzdk, valamint, hogy ezek milyen hatékonysagkorlatoz6 jellemzdokkel birnak
az LI szempontjabol. Kovetkeztetéseket vonok le tovabba a kriptografiai kornyezet
fejlodésének és a felhasznalok adatkezelési attitiidjét befolydsolo egyes globalis eseményeknek
az alkalmazasszolgaltatasok keresletvaltozasara gyakorolt hatasaival kapcsolatban. Az
alkalmazésszolgaltatdisok nemzetbiztonsagi céli Ll-jének hazai normativ kornyezetét
elemezve, azt 9sszevetve az elektronikus informaciovédelem korében értelmezett kriptografiai
fejlodésével  kovetkeztetéseket vonok le a kozleményellendrzés ellenalloképességérol,

hatékonysagarol.

Az értekezés soran célom kitekinteni az alkalmazasszolgéltatasok jogszertitlen célu
felhasznalasi formaira, gyakorlati példakkal igazolva azok ellendrzésének 1étjogosultsagat,
valamint az LI korlatozott hatékonysaganak tarsadalomra veszélyességét. Tekintettel az
elektronikus hirk6zlés globalizacidjara az értekezés soran kovetkeztetéseket vonok le az LI

tevékenység egyes nemzetkozi tapasztalatairol, az alkalmazésszolgaltatasok értintd LI jellegli
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kihivasokrol, Osszehasonlitom a nemzetbiztonsagi és a blniildozési célu Ll-re iranyuld
nemzetkozi egyiittmiikddések rendszerét, mely alapjan értékelem a nemzetbiztonsagi célu LI
nemzetkdzi egyilittmikodésének aktualitdsait, a két tevékenységi kor viszonyrendszerét.
Tovabba nemzetkozi Kkitekintést teszek elsésorban az alkalmazasszolgaltatasok LI-jével
kapcsolatos kihivasokra, gyakorlatra, illetve a nemzetkdzi egyiittmiikodés lehetoségeire.
Kovetkeztetéseket vonok le arra vonatkozoan, hogy az IKT kornyezet valtozasa milyen konkrét
hatasokkal bir a titkos informaciogylijtésre, elso sorban az LI aspektusabol a stratégiaalkotas, a
jogalkotés, ¢és a tényleges LI képességek tekintetében. Az értekezés prognosztikus jellegii
vizsgalatanak idétavja illeszkedik az EU Digitalis évtized 2030 szakpolitikai program, és a

hazai Stratégia 2030-as iddtavjahoz.

A doktori értekezés, a disszertacid 6 célja a fenti elemzések, vizsgalatok sordn elért
tudomanyos kovetkeztetésekre alapozva olyan gyakorlatorientalt, az alkalmazott kutatdsokhoz
integralhatd nyilvanos tudoméanyos eredmények elérése, amelyek magukban hordozzédk a hazai
LI képességek hatékonysagfokozasadban valo kozremiikodés lehetdségét, elsdsorban jogalkotasi
iranyok, szemléletformalas, tovabbi részkutatasi irdnyok meghatdrozdsa altal. A kutatas a
feldolgozott szakirodalom rendszerzé jellegli attekintésén til, els6dlegesen az egyes vizsgalt
témakorok vonatkozdsdban 1 tudomanyos alapossagu  Osszefiiggések feltarasara,
kovetkeztetések levonasara hivatott. A célkitlizéseket az alabbi kutatasi, vizsgalati modszerek
alkalmazésaval kivanom elérni, egyben a nemzetbiztonsagi célu LI kutatds ) tudomanyos

modszertananak megalkotasaval, és az értekezés soran valo alkalmazésaval.

5. KUTATASI MODSZERTAN

Az értekezés soran meghatarozo kutatasi modszerként keriilnek alkalmazasra a statisztikai
adatelemzés, a trend €s tendenciaelemzés, a szakmatorténeti kutatés, a jogszabalyi elemzés és
interpretacid, a dokumentum- és tartalomelemzés, valamint az azokon alapuld adatok és
informaciok komplex szemléletli, egyes kvantitativ és kvalitativ szemponti elemzése,
értekelése, illetve az esettanulmany jellegli feldolgozas. A szakirodalom feldolgozésa, a
forrasok kritikai szemlézése soran tamaszkodok tovabba az elemzési munka komparativ
elemzési modszerére. A kutatdbmunka soran végig alapelvként érvényesiil az észszerliség, a

logika alkalmazésa, az alapos és objektiv ,,megfigyelés”, elemzés.



Az értekezés soran a mobil hirk6zlési szolgaltatasokat és az alkalmazésszolgaltatasokat értind
egyes infokommunikacios trendekkel, tendencidkkal kapcsolatos szakirodalom feldolgozasan
tal a nyiltan hozzaférhetd aktualis, illetve prediktiv statisztikai adatok keriilnek kvalitativ
modon elemzésre €s értékelésre. Kutatasi kihivasként azonosithato a vizsgalt targykort érintéen
a rendelkezésre allo forrasok, statisztikai adatok megbizhatosaganak, hitelességének kérdése,
igy azok széles korben, egymassal 0sszevetve kerlilnek feldolgozasra a hiteles forraselemzés

érdekében.

Vizsgalat targyat fogja képezni a nemzetbiztonsagi — és dsszehasonlitasi céllal a bliiniildozési —
célu LI hazai normativ kdrnyezete a vonatkoz6 szakirodalom ¢és jogszabalyok dokumentum-,
tartalomelemzés jellegli feldolgozasaval, a hazai és nemzetkozi, azon beliil is az Unids
jogforrasok, a digitalizacioval osszefiiggd unios torekvések parhuzamos feldolgozasaval. Az
Emberi Jogok Eurdpai Birosaganak (a tovabbiakban: EJEB), az Eurdpai Unid Birosaganak (a
tovabbiakban: EUB) és az Alkotmanybirdsag itélkezési gyakorlata is bemutatasra keril a
témahoz kapcsolodo egyes dontéseiknek ismertetése soran. Tovabba az Europai Adatvédelmi
Testiilet (a tovabbiakban: EDPBY) és a Nemzeti Adatvédelmi és Informécioszabadsag Hatdsag
(a tovabbiakban: NAIH) egyes relevans dontései is feldolgozasra keriilnek az informacids

onrendelkezési jog korlatozasat érintd jogvitakat illetden.

A hirkdzlést és az alkalmazasszolgaltatasokat érintd torvényes kommunikacidellendrzés hazai
szervezetrendszerének, tevékenységének evolucios vizsgalata soran a fenti szempontrendszer
mentén attekintésre keriil a 21. szazadi hazai technologia €s szabalyozas fejlodése, egyfajta
integralt, komplex modszertan alkalmazasiaval az Ll-vel kapcsolatos szakmatorténeti
dokumentumok, normak és jogszabalyok, valamint statisztikai adatok Osszevetésével. Az
értekezés gyakorlatorientalt megkozelitése érdekében esettanulmany jelleggel keriilnek
feldolgozasra az alkalmazasszolgaltatasok jogszeriitlen célu felhasznalasadval kapcsolatos

nemzetkozi példak, kihivasok.

Az értekezés kutatdsi modszerei miiszaki, technologiai elemzést, mérést nem tartalmaznak. A
kutatasi modszerek alkalmazasa soran a mindsitett adat védelmérdl szold 2009. évi CLV.

torvény szerinti mindsitett adat nem keriil feldolgozasra, kezelésre €s nyilvanossagra hozatalra.

19 EDPB: European Data Protection Board - Eur6pai Adatvédelmi Testiilet
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A témavalasztds és a kutatds aktualitdsa indoklésanak &tlagosnal hosszabb terjedelme, a
tudomanyos probléma megfogalmazasa, és a fenti modszertani leirds soran lathatova valt a

tudoméanyos vizsgalatot igényld igen komplex téma, amely komponensei alapjan egy:

e szigoru logikai szerkezetii (altalanostol halad és sziikiil a kiilondsig);
e integralt tartalmu (nemzetbiztonsagi ¢és biiniildozési szakmai ismeretek; trend- és
tendenciaelemzés; normaelemzés; technoldgiai és digitalizacids ismeretek);

o Osszefliggd tevékenységi célzat alapt (nemzetbiztonsagi célzat, bliniildozési célzat)

Osszetett kutatdsi modszertant tesz sziikségessé a hipotézisek aldtdmasztasa és az értekezés
célkitizéseinek megvaldsitasa érdekében. Ennek okan kidolgoztam a disszertacios
kutatdbmunka soran alkalmazott ,,nemzetbiztonsagi célu LI kutatas integralt interdiszciplinaris

tudomdnyos modszertandt”, melyet az alabbi — az értekezésben a 2. — abra hivatott szemléltetni:

Disszertacios
célkitiizések

Nb. célu LI Bii. célu LI

- katonai - igazsagiigyi
- polgari - rendorségi
(nem katonai) - vamhatosdgi

Nb./ bii. Trend- és Normaelem. Tech./Digit.
szakmai tendencia- - altJkiil. - LI
ismeretek elemzés - nk./ hazai - hirkozlés

- szak./adatvéd. || - kriptografia

»
»

> (e Kiilonos

E-hirk6zlési § Alkalmazassz. Nk. LI emii. Eredmények,
ismeretek/ LI ismeretek/ LI kitekintés ajanlasok

Altalanos-,
alapismeretek

1. 4bra: Nemzetbiztonsagi célu LI kutatas integralt interdiszciplinaris tudomanyos modszertanal?

(Szerk.: A szerzd)

11 Roviditések: E-hirkozlési ismeretek — Elektronikus hirkdzlési ismeretek; Alkalmazassz. ismeretek —
Alkalmazésszolgaltatasi ismeretek; Nk. LI. emii. kitekintés — Nemzetkozi LI egyiittmtikodési kitekintés; Nb./
bii. szakmai ismeretek — Nemzetbiztonsagi és bliniildozési szakmai ismeretek; Normaelem. — Normaelemzés;
alt./kiil. — altalanos és kiilonds; nk./hazai — nemzetkdzi és hazai; szak./adatvéd. — szakagi és adatvédelmi; Nb.
célu LI — Nemzetbiztonsagi céli LI; Bii. célu LI — Biniildozési céla LI.
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A disszertacios kutatomunka keretében a kidolgozott kutatdsi modszertan alapjan a
szakirodalom?* feldolgozasa soran, a hipotéziseknek megfeleléen, az értekezés szerkezetéhez!®
illeszkedve az alfejezetekben integralt moddon keriilnek elemzésre az egyes tartalmi
szempontok, a tevékenység célzat alapu vizsgalataval egyetemben, melynek f6 irdnya a
,.polgari nemzetbiztonsagit* célzat”. Igy vertikalisan kiteljesitve a piramis csticsan elhelyezkedd
disszertacios célkitlizéseket, horizontdlisan pedig az 0j tudoményos eredmények elérését,

ajanlasok megfogalmazasat, végsdsoron a doktori (PhD) értekezés elkésziiltét.

6. AZELVEGZETT VIZSGALATOK TOMOR LEIRASA FEJEZETENKENT

Az értekezés 11 {6 fejezetre tagozddik, minden egyes fejezet végén elvégzésre keriil az egyes
alfejezetek kutatdsi cselekményei alapjan megallapithatd részkovetkeztetések levonasa. Az
értekezés bevezetd részében, azaz a 1. fejezetben ismertetésre keriil a témavalasztas és a kutatas
aktualitdsanak indoklasa, a tudomanyos probléma megfogalmazasa, a hipotézisek, az értekezés
célja, a kutatasi modszertan, a szakirodalom attekintése, jelen alfejezetben pedig az értekezés

szerkezete, annak felépitése, és a tovabbi alfejezetek fobb tartalménak bemutatasa.

Az értekezés érdemi tartalmi elsé része, azaz a 2. fejezet fO targykore az LI garancidlis,
szervezetrendszeri, fogalmi és modszertani hatterének attekintése egyfajta felvezetdként, a
szlikséges alapvetd ismeretek targyaldsaként, a tovabbi fejezetekben szerepld kutatési
cselekmények elOkészitése céljabol. A fejezeten beliil eldkérdésként 6sszesen 7 alfejezetben
értelmezésre keriil a ,nemzetbiztonsagi cél” tartalma, vizsgalat targyat képezi az LI
szabalyozasanak nemzetkozi és hazai keretrendszere, az LI alapvetd jogi és adatvédelmi
garancialis hatterének attekintése, majd az EU digitalis piaci és adatvédelmi stratégiai
célkitlizései hatdsainak elemzése az LI aspektusabol. Tovabba az LI hazai
szervezetrendszerének és altalanos normativ hattérének ismertetése, informacioelméleti hattere
¢s annak atiiltetése a normativ kornyezetbe, egyes fobb mddszerei, eljarasai, a sziikséges

kriptografiai alapismeretek és kihivasainak attekintése.

12 Lasd: Az értekezés ,,1.6. Szakirodalmi attekintés” cimii alfejezete.

13 Lasd: Az értekezés ,,1.7. Az értekezés szerkezete” cimii alfejezete.

14 Frtsd: A nemzetbiztonsagi szolgalatokrol szolo 1995. évi CXXV. torvény 2. § (1) bek. szerinti polgari
nemzetbiztonsagi szolgalatok (Informaciés Hivatal, Alkotmanyvédelmi Hivatal, Nemzetbiztonsagi
Szakszolgalat, Nemzeti Informacios Kdzpont) tevékenységi célzata.
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Az értekezés érdemi tartalmi masodik része, azaz a 3. fejezet {6 targykore a mobil hirkodzlési
ellendrzést érintd IKT trendek, tendencidk komplex és szisztematikus elemzése a meghatarozott
kutatasi modszertan alapjan, a hipotézisek alatamasztdsa és az 0j tudomanyos eredmények
eléréséhez sziikséges részkutatomunka elvégzése érdekében. A fejezeten beliil Gsszesen 3
alfejezetben vizsgalat targyat képezi az elektronikus digitalis mobil hirk6zl6halozatok
evolucidja, fejlodési trendjei, a mobilhdlozatok felhasznaléi tendenciai, a mobilhdlozatok
kriptografiai kornyezetének evolucidja, trendjei, kitekintve az LI szabvanyositasra, a hazai

hirk6zlési kommunikacioellendrzés normativ, szervezeti, technologiai evolucioja, trendjei.

Az értekezés érdemi tartalmi harmadik része, azaz a 4. fejezet {6 targykdre az
alkalmazdsszolgaltatdsok LI-jét érintd IKT trendek, tendencidk komplex és szisztematikus
elemzése a meghatarozott kutatdsi modszertan alapjan, a hipotézisek aldtdmasztisa és az Uj
tudomanyos eredmények eléréséhez sziikséges részkutatomunka elvégzése érdekében. A
fejezeten belill Osszesen 4 alfejezetben vizsgalat targyat képezi az alkalmazasszolgaltatasok
felhasznal6i trendjei, az alkalmazasszolgaltatdsokkal Osszefiiggd adatvédelmi trendek, a
biztonsdgi kihivasi tendencidk ¢és vdlaszintézkedések a nemzetkdzi térben, az

alkalmazasszolgaltatasok LI-jének hatalyos hazai normativ, szervezeti evolucioja, trendjei.

Az értekezésnek a végkovetkeztetések levonasat, 6sszefoglalasat szolgald befejezd része az 5.
fejezet, amelyben az IKT kornyezet valtozdsnak a titkos informaciogyiijtésre gyakorolt
stratégiai, jogalkotasi, és LI képességeket érinté hatasairdl sz6ld komplex, a fejezetek
részkovetkeztetéseit a hipotézisek mentén 6sszefoglald eredményei keriilnek bemutatasra. A 6.
fejezetben keriilnek tételesen felsorolasra az ) tudomanyos eredményként torténd elfogadasra
javasolt disszertacios kutatasi eredmények. A 7. fejezet tartalmazza a kutatds eredményeinek
gyakorlati felhasznalhatosagara iranyuld konkrét ajanlasokat, javaslatokat. Végezetiil a 8.
fejezetben az értekezés elkészitése, a disszertacios kutatomunka soran felhasznalt szakirodalom
jegyzéke, a 9. fejezetben az abrak jegyzéke, a 10. fejezetben a publikaciok jegyzéke kertil

szerepeltetésre, majd a 11. fejezeteben a mellékletek jegyzéke és azok csatolasa torténik.

7. OSSZEGZETT KOVETKEZTETESEK

Az értekezés témavalasztasanak €s a kutatas aktualitasanak indoklésat, az azzal sszefliggd
tudomanyos problémak megfogalmazasat kdvetéen, az azonositott hipotézisek mentén a

kutatas céljaihoz illeszkedden kikotott ,,memzetbiztonsagi célu LI kutatds integralt
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interdiszciplindris tudomdanyos modszertandra” alapozva, a szakirodalom feldolgozasat
kovetden, az értekezés meghatarozott szerkezete mentén megvaldsultak az egyes kutatdsi
cselekmények, valamint a fejezetekhez illeszkedben az elvégzett vizsgalatok tomor leirasai, a
részkovetkeztetések levonasaval egyetemben. Az értekezés soran atfogd vizsgalat targyat
képezte az LI garancialis, szervezetrendszeri és mddszertani hatterének attekintése, egyfajta
felvezetdként, a sziikséges alapvetd ismeretek komplex targyalasaként, a tovabbi érdemi
szakmai részek vizsgalatanak megalapozasa, el6készitése céljabol. Ezt kovetéen a mobil
hirkozlési LI-t érinté IKT trendek majd az informacidés tarsadalommal Gsszefiiggd
alkalmazasszolgaltatasi LI-t érintd6 IKT tendencidk komplex elemzésére keriilt sor a
meghatarozott kutatasi modszertan alapjan, a hipotézisek igazolasa érdekében. Az értekezés
IKT kornyezet valtozasainak az informaciogyiijtés 21. szdzadi fejlddésére gyakorolt hatasira
iranyulo hipotézisekkel kapcsolatos részkutatdsi eredményeinek 6sszefoglalo jellegii leirasat az

alabbiak tartalmazzak:

Bizonyitéasra kertilt az 1. hipotézis, miszerint a prognosztizalhat6 IKT trendek alapjan a GSM
alapu személykdzi mobil kommunikacié hagyomanyos LI-jével szemben a mobilinternet alapt
titkositott online kommunikaciot biztositd alkalmazasszolgaltatdsok LI igényének fokozodasa
varhato6, amelyek szolgaltatdi egylittmiikdés alapu €s technikai monitoring LI moddszerei is
innovativ technoldgiai, szabalyozasi és szervezeti kornyezetet kovetelnek meg. Az egyes

alfejezetek kutatasi cselekményei alatamasztjak a hipotézist az alabbiak szerint:

o A3.1.;3.2,;4.3. alfejezetek kutatasi cselekményei alapjan a mobil hirkdzlési technologiak
terén kb. 10 évente tapasztalhaté egy generacidvaltds, amelyet a halozati forgalom
folyamatos heterogenizacidja mellett, a lakossagi fogyasztoi igények, és az ) IKT
szolgaltatasok kiszolgéaldsa indukal. Trendelemzési kutatasi mddszerrel megallapitasra
keriilt, hogy globalis szinten kb. 2030-ra az 5G lakossagi mobil-el6fizetések atveszik a
vezetd szerepet a 4G-vel szemben, szinte teljesen kiszoritva a korabbi technologidkat (2G,
3G). Osszességében a mobil-eléfizetések szama folyamatosan emelkedd tendenciat mutat
globalis szinten, igy a halozati modernizacid mellett megallapithatd a novekvo kereslet,
mely tendencidk kozott Osszefliggés azonosithatdé az 1jgenerdcidos halozatok
tobbletszolgaltatasi lehetdségei okdn. Tendenciaelemzés soran megallapitasra kertilt, hogy
az ujgeneraciés mobilhalozatok hazai elterjedése (4G, 5G) azonos tendenciat mutat a
globalis és regiondlis trendekkel, azaz kiszoritd hatdssal bir a korabbi technologidkra. A

regionalis 5G trendeket vizsgalva azonban megallapithatd, hogy 2023-ban Magyarorszag
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tulszarnyalta a kozép-kelet-europai atlagot. Az alkalmazasszolgaltatasok 2030/31-ig tartd
piaci tendenciai alapjan bizonyitottd valt azok kdzponti szerepének tovabbi ndvekedése a
lakossagi céli kommunikacios igények kiszolgalasdban, a globalis piac gazdasagi
volumenét az eldrejelzések alapjan 2029 és 2031 kozott mintegy 1,7-szeresére novelve.
Eurdpaban az eldrejelzések szerint a piacvezetok a tovabbiakban is a Meta szolgaltatasai

(WhatsApp, Messenger), az iMessage, a Telegram, a Signal, és a Viber mellett.

A 24, 3.2; 33.; 4.1.; 4.3.; 4.4. alfejezetek alapajan a Meta hatdsagi adatszolgaltatasi
attitidjének tendenciaelemzése soran megallapitasra keriil a szolgaltatbhoz beérkezo
hatosagi megkeresések globalis szamanak exponencialis ndvekedése, amely a
mobilinternet fogalom bdviilésével azonos tendenciat mutat. Bizonyithat6 az internet alapt
titkositott =~ kommunikaciot ~ biztosito ~ alkalmazasszolgaltatasok blintildozési,
nemzetbiztonsagi érdeket sértd tevékenységgel vald fokozddo érintettsége. A fokozodo
személyes adatvédelmi eldirdsok ¢és a kereslet kovetkeztében az alkalmazasszolgéltatasok
kriptografiai tulajdonsagainak, elsésorban a kzponti DPI monitoring technikai LI mddszer
hatékonysagat kiemelten korlatoz6 E2EE fejlédése, egyben olyan jogellenes
tevékenységek, mint a feldolgozott esettanulmanyok alapjan a terrorizmus, szervezett
blindzés, extrémizmus stb. szamdra is konspirativ lehetdséget biztosit. Sem tagallami
szinten, sem az EU-t vizsgalva allaspontom alapjan jelenleg nincsen hatalyos hatékony
bliniild6zési célt uniods jogi eszkdz, €s nemzetbiztonsagi célu multilateralis egylittmiikodés
az USA-beli anyavallalattal és példaul irorszagi EU disztriblicios székhellyel rendelkezd

globalis alkalmazasszolgaltatok (Meta, Apple) egylittmiikodés alapti LI-je tekintetében.

A 25,; 3.3.; 4.4. alfejezetek alapjan a jogalkotd6 mind a hazai nemzetbiztonsagi és
bliniildozési célu LI, mind a blniildozési célu nemzetkdzi LI egyiittmiikddés tekintetében
a végrehajtasra az NBSZ-t jelolte ki mara, mint hazai kozponti LI szolgaltatd szervezet,
mely szolgaltatast nyljt a megrendeld nemzetbiztonsagi, rendvédelmi, igazsagiligyi szervek
szamara specialis titkos informaciogylijtd eszkdzeivel, modszereivel. Osszevetve a
2015/2016-0s kutatasi eredményekkel, akkoriban az LI decentralizaltabb volt, akkor még
nem nyerte el a mai centralizdlt, egy szervezetbe koncentralt formajat, amely mind
jogalkalmazasi egységességet, eréforrasoptimalizaciot, koncentralt K+F+I tevekénységet,
és agazati szintli fliggetlen szervezeti belsé kontrollt is biztosit. A 2.5. alfejezetben
feltarasra keriilt, hogy az igazsagligyi miniszteri és bird engedélyhez kotott
nemzetbiztonsagi célu titkos informacidogytijtés, igy az LI szdmossaga is atlagosan
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laposabb exponencialisan ndvekvd tendenciat mutat, az elérejelzések szerint eldrejelezhetd
a nemzetbiztonsagi ligyjelleg dominancidja. Az aktualis képességfejlesztési torekvéseket
pedig a nyilt szakirodalom alapjan alatdmasztja a TIF, InfoLab, MiLab tudomanyos,

kutatas-fejlesztési formaciok l1étrejottét, és azok céljai.

A 2.5.3. részfejezet alapjan az LI hagyomanyos rendszertani osztdlyozdsa az
alkalmazasszolgaltatasok kriptografia kihivasainak az FBI 4ltal vezetett nemzetkozi
biiniildozési koalicidban végrehajtott ,, Trojai Pajzs” akcio keretében megvalosulo egyedi
kezelése soran a ,lehallgathatatlannak™ titulalt ANOM alkalmazasszolgaltatas (NI-ICS)
szervezett blinozéi korokben torténd elterjesztésével, €s ellendrzésének konspiralt

technikai biztositasaval kiegésziilt az 0j, innovativ ,,hamis zaszl6s” LI modszerrel.

Alatamasztésra kertilt a 2. hipotézis, miszerint a jovében a 1égi, vilaglir infrastrukturara épiild

elektronikus hirk6z1l6 halozatok varhato elterjedése, valamint az ujgeneracidos mobilhdlozatok

LI-je forradalmasithatja az 6sszadatforrasu titkos informéciogyiijtés technikai képességeit az

egyre heterogénebb jellegli és forrdsu adatforgalom okan, amennyiben az informéciogyijtd

szervezetek képesek technologiai szempontbol kiaknazni a lehetdségeket, példdul a

kutatdbmunka sordn elméletben kidolgozott ,,Integralt Smart LI” (értekezésben: ISLI) koncepciod

keretében. . Az egyes alfejezetek kutatasi cselekményei alatdmasztjak a hipotézist az alabbiak

szerint;

A 25, 3.1, 3.2.; 3.34.; 4.4. alfejezetek cselekményei soran trendelemzési kutatdsi
modszerrel megallapitdsra keriilt a globalis, de elsdsorban eurdpai viszonylatban az
elektronikus hirkozlési szolgaltatisok nemzetiallami jellegének eltolodasa a régios,
globalizalodo jelleg iranyaba, melyet alatamaszt a 6G alapi, MI tdmogatott, integralt
VHetNet elektronikus hirk6z16 koncepcié. gy a hirkézlési LI tekintetében indokolt és
szlikséges a régids prognosztikus eldrejelzések figyelembevétele a hazai LI K+F+I-je és a
jogalkotas szempontjabol, amelyek az elkovetkezd 6 éves idGszakban a kozép-kelet-
eurdpai régioban a lakossagi céll, személykozi hirkozlési kommunikaciot érintéen a 4G
vezetd szerepét vetitik eldre, az 5G exponencialis erdsddése, majd a 4G fokozatos
erdteljes szerepet kivan betdlteni az Uripar fejlesztésében, és innovativ szolgaltatasainak
hazai elterjesztésében, példaul a hirk6zlés teriiletén, mely mar aktualisan is indokoltta teszi

az LI képesség biztositasara iranyulo ilyen jellegli kutatasokat, a fejlesztések elOkészitését.
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A 27, 3.1,;3.2,; 3.3,; 4.4. alfejezetek részkutatdsi eredményei alapjan a jovében az 5G,
6G elektronikus hirk6zlé halézatokon rendkiviil nagy mennyiségili, és igen heterogén
tipusu adat fog megjelenni, példaul az okos varos komplex digitalis 0koszisztéma egyes
olyan szolgéltatdsai tekintetében, melyek mind a terrorizmus, illegalis migracio,
transznacionalis szervezett biindzés elleni tevékenys€ég sordn hozzaadott értéket
képezhetnek a nemzetbiztonsagi, bliniildézési céla LI szamara. Optimalis stratégiai
kutatas-fejlesztési irdnyként a 3.3.2. részfejezetben bemutatott és bizonyitott ISLI

koncepcio szerinti LI képesség kialakitasat javaslom.

A 6G alapt VHetNet miitholdas hirko6zlési infrastruktira eldrejelzések szerinti 2030/2040
kortili elterjedése esetén legalabb unids szintli nemzetkozi egyiittmiikodés keretében, a
nemzeti szuverenitast tiszteletben tarto ISLI 2.0. koncepcio szerinti LI képesség
lehetdségének megvizsgalasat javaslom. Az ISLI 2.0. képesség lehetdsége kapcsan
felmertil a nemzetbiztonsagi tevékenység szupranacionalis unios jog aloli kivétel jellege,
tovabba az egyes alkalmazéasszolgaltatdsok kriptografiai kornyezete is erdteljesen
befolyasolja a koncepcid hatékonysagat, igy a kérdéskor tovabbi vizsgdlata indokolt. A
4.4.3. részfejezetben javasolt szolgaltatdi egyiittmiikodésen alapuld bulniildozoi és
nemzetbiztonsagi célu LI modell allaspontom alapjan a kor elvarasai szerint
automatizalhato, elektronikus adatkapcsolat utjan megvaldsul6 technikai LI modszerré is
atkonvertalhatd az ISLI modell keretében. Azonban az ISLI koncepci6 is csak akkor tud
teljes korti hatékonysagot biztositani, ha az E2EE visszaszoritasa esetén sikeriil egy olyan
nemzetkozi standardizalt kriptografiai eljards megalkotasa, amely egyszerre biztositja az
LI eredményességét a megfeleld szintli adatvédelemmel egyetemben, igy biztositva az

adatvédelem/biztonsag értékdualjanak kiegyensulyozott érvényesiilését.

Igazolasra keriilt a 3. hipotézis, miszerint az alkalmazasszolgéltatasok globalizacidja, a

nemzetk6zi adatvédelmi normativ és technoldgiai kdrnyezet fejlddése hatranyosan érintheti az

azokon végbement kommunikéacid6 LI-jének hatékonysagat, valamint azok kriptografiai

fejlodésének hatdsara a kommunikacioellendrzést szabalyoz6 hatalyos hazai normarendszer

hatékonysaga erodalodhat, e téren az LI képesség reziliencidja korlatozodhat. Az egyes

alfejezetek kutatasi cselekményei alatdmasztjak a hipotézist az alabbiak szerint:

A 27.; 4.2,; 43.; 4.3.; 4.4. alfejezetek kutatasi cselekményei alapjan a jelent6sebb
piacvezetd alkalmazasszolgaltatok, mint példaul a Meta folyamatosan javitjadk az
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alkalmazasok kriptografiai tulajdonsagait a felhasznalok kommunikaciojanak
biztonsagosabba tétele valamint, marketing célbol egyarant, amely egyrészr6l a
protokollok, algoritmusok fejlesztéséhez, masrészrol az E2EE alkalmazasanak altalanos
elterjedéséhez vezetett egyfajta keresleti/kinalati 6ngerjesztd jelenségként. A 2014/2016-
os iddszakot kovetden napjainkra ismét egy ,.titkositdsi verseny” kezd kialakulni az
alkalmazasszolgaltatasok piacdn, mar eldre reagalva az IKT kornyezet fejlédésének
kapcsolatos anonimitas kihivasa, mely okén javaslatom alapjan globalis, de legalabb is EU
szinten kovetelményként kellene tamasztani az alkalmazasszolgaltatok szamara a
felhaszndlod természetes személy regisztracidja sordn a mobil hivoszam megadésanak
kotelezettségét azonosithatosagi célbol. Igy a jogosult rendvédelmi szervek, akar
nemzetbiztonsagi célu LI keretében kozvetetten ugyan, de hazai viszonylatban az Eht.
mogottes szabalyai alapjan mar joval hatékonyabban be tudnak azonositani az LI-vel

érintett valos felhasznalot.

A25.;27.;3.1.,;3.3.;4.2,;4.3.; 4.4. alfejezetekben elvégzett kutatasi cselekmények szerint
az uttor6 Ekertv. 3/B. ¢és 13/B. § szerinti szolgaltatdi egyiittmiikodés alapt
alkalmazasszolgaltatoi LI szabalyozas id6tallosaga kapcesan levonhato kovetkeztetés, hogy
az a 2.4.1. részfejezet alapjan mar a hatalybalépésének idépontjaban is korlatozottan volt
hatékony — hiszen a technoldgiasemlegesség elvének érvényesiilnie kellett — tekintettel
arra, hogy a vizsgalt alkalmazasszolgaltatasok %-e addigra mar E2EE-t alkalmazott. A
rendelkezések hatékonysadganak aktualitdsat nézve megallapithatd, hogy az EZ2EE
alapértelmezettségének folyamatos terjedésével, valamint legijabban a

kvantumszamitasnak is ellenalld kriptografia megjelenésével tovabb korlatozodik.

A 2.4. és 4.3. alfejezet részkutatasai alapjan megallapitasra kertilt, hogy az IKT kdrnyezet
fejlodésébol adodo EU-s digitalizacios stratégiai célkitiizések koherens, kovetkezetes
Jog- és szakpolitikai torekvést kovetnek a felhasznaldi adatvédelem, bizalom fokozasat
célzo normativ €s technoldgiai informécidbiztonsag erdsitése érdekében, igy eldsegitve a
digitalis, IKT termékek ¢és szolgaltatdsok elterjedését elsdsorban gazdasag-,
tarsadalompolitikai okokbol. Azonban az alkalmazasszolgaltatasok és az LI globalis
piacainak Osszehasonlitd volumenelemzése arnyalja a fenti megallapitdst, miszerint az LI
piac volumene 2030-ig kb. 4-5%-a lesz az alkalmazasszolgaltatasok globalis piacanak. fgy

nem zarhat6 ki a magasabb technologiai (elsdsorban kriptografiai) K+F+I beruhazasi
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er6forrasokkal rendelkezé piacvezetd ,,zaszloshajok™ lobbitevékenysége sem a fokozodo
felhasznal6oi adatvédelmi igények marketing jellegii megalapozas érdekében, ¢és a
szabalyozas szigoritasa céljabol, igy novelve piaci részesedésiiket, terjeszkedésiiket, végsd
soron a profitjukat, a versenytarsak kiszoritdsaval egyetemben, de ez mar inkabb
versenyjogi kérdéseket felvetd kovetkeztetés. A marketing jellegi folény pedig abban
teljesedhet ki a biztonsag szempontjabol negativan, miszerint az alkalmazasok az E2EE
kapcsan hirdetik tajékoztatdjukban, hogy az erds kriptografia altal a felhasznalok
kommunikécids adatai ,,biztonsdgban vannak” még a szolgaltatd eldtt is — igy ebbdl

kovetkeztetve a kormanyzati, nemzetbiztonsagi, biiniild6zd szervek, hatdsadgok eldtt.

Bizonyitésra kertilt a 4. hipotézis, miszerint a jovOben a személykozi hirkozlési szolgéltatasok
— beleértve az alkalmazasszolgéltatdsokat is — keretében végbement kommunikacid
nemzetbiztonsagi célu LI-jének hatékonysaga érdekében nélkiilozhetetlen lesz a nemzetkozi,
unids egylittmikodés fokozasa, az informaciocserén tul a jovo LI képességei kialakitasanak
lehetdségét is figyelembe véve, a nemzeti szuverenitas tiszteletben tartdsa mellett. Az egyes

alfejezetek kutatasi cselekményei alatdmasztjak a hipotézist az alabbiak szerint:

o A21,;23;3.1,; 3.3,; 4.3. részfejezetek kutatasi cselekményei, a nemzetkozi kitekintés,
egylittmiikodések vizsgalata alapjan az Eurdpai Unid terrénuman a biiniildozési célu L1-re
iranyulo6 tagallamkozi egyiittmiikodéssel ellentétben, a nyilvanos szakirodalom alapjan a
nemzetbiztonsagi célu LI vonatkozasaban tovabbra sem tapasztalhato akar csak a részleges
multilateralis egylittm{ikodés normativ keretrendszerének kialakitasara irdnyuld szervezett
torekvés. Azonban alldspontom alapjdn a nemzetbiztonsagi céli tevékenységnek, titkos
informaciogytijtésnek, igy az LI-nek vannak a szabalyozas attdréséhez vezethetd olyan
vetiiletei, amelyek az egymassal egylittm{ikodo tagallamok szuverenitasara és biztonsagara
pozitivan hatnak. Ilyen a nemzetbiztonsagi célu, de biliniildozési érdekkorben is
értelmezhetd tevékenység példaul az Nbtv. 74. § ae) alpont szerinti nemzetbiztonsagi érdek
korében értelmezett terrorizmus, transznacionalis szervezett biindzés, példaul a fegyver-,
kabitoszer-, ember-, miikincskereskedelem megeldzésében, felderitésében,
megakadalyozasdban ¢és elharitdsdban vald kozremiikodés adott nemzetbiztonsagi
szolgalat altal. Tovabba ebbe a kategoriaba sorolhat6 az illegalis migraciot, a szovetséges
allamok szuverenitdsdba beavatkozé harmadik allam ¢€s nem kormanyzati szerv

tevékenységét, az emberiesség elleni blincselekményeket.
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Az értekezés komplex részkutatasi eredményei szerint a hirkdzlési LI tevékenység mar az
5@, de igazabol a 6G kapcsan megjelend VHetNet 1égi €s vilaglr hirk6z16 infrastruktarai
mar csak elhelyezkedésiikbdl adodoan is fel fogjak vetni az EU szintjén a tagéallami
igyekezett kezelni. A tagallami alkalmazandé jogok Osszelitkozése az LI szabalyozasa és
végrehajtasa terén is jelentkezni fog. Igy elengedhetetlen az uniés szintli felsébb
keretjogalkotas a jovo hatékony LI képességeinek kialakitdsa érdekében, példaul a 3.3.2
részfejezetben javasolt ISLI modell szerint. A jovo sikeres LI tevékenysége szempontjabol
elengedhetetlen a formalis, jogi kotéerdvel és hatékony kikényszerithetdséggel bird
nemzetkozi egyiittmiikodés a globalis alkalmazasszolgaltatok LI terén megvaldsuld
jogkdvetd magatartasra birasa érdekében, egyben unids jogalkotast is magéaval hozva,
egylttmiikodve az USA-val, példaul a 4.4.3. részfejezetben javasolt blinlildozési és
nemzetbiztonsagi céli nemzetkdzi szolgaltatoi egyiittmiikodés alapu LI szabdlyozasi keret
szerinti modon, mely elvi modellje alapjan atkonvertalhato az ISLI-be integralhaté DPI
monitoring technikai LI modszerré. A javasolt LI modellek hatékonysaganak foka nagyban
fiigg az E2EE-t korlatozo olyan normativ intézkedésektdl, amelyek mellett azonban
érvényesiilni tudnak a személyes adatvédelmi torekvések, egyensulyban tartva az
adatvédelem/biztonsag értékdualt, de mégis felszdmolva a mar jelenleg is fennallo ,,IKT

LI adatvédelmi biztonsag-deficitet”.

A kutatomunka tovabbi érdemi eredményeként feltardsra és bizonyitasra keriilt, hogy a

nemzetkzi, unios adatvédelmi torekvések, piaci igények hatranyosan érintik az LI tevékenység

hatékonysagat az adatvédelem/biztonsag értékdualt vizsgalva a biztonsadg hatranyara egyfajta

»IKT adatvédelmi biztonsag-deficit”-et eldidézve, az azokkal visszaélé egyes globalis IKT

szolgaltatok pedig kialakitottak egyfajta vitathatéan legitim kvazi ,,torvényességi kontrollt”,

mely keretében intézményesiilten magas szdzalékban tagadjak meg az LI jogosult szerveztek

nemzeti jogrendjén alapuld adatszolgaltatasi megkereséseit. A 3.3.; 4.3.; 4.4. alfejezetek

kutatasi cselekményei alatdmasztjak a fenti kutatasi eredményt az alabbiak szerint:

A kutatdmunka soran azonositasra és alatamasztasra kerilt az ,,IKT adatvédelmi
biztonsag-deficit” teoria, elmélet, mely soran az adatvédelem a biztonsag hatranyara
érvényesiil az adatvédelem/biztonsag értékdudl egyensulyaval szemben. A 3.3.; 4.3.; 4.4.
alfejezetek kutatasi cselekményei alapjdn a fokozodd unids adatvédelmi eldirasok, a
kriptografia er6s6dése hatranyosan érintik/ fogjak érinteni az LI hatékonysagat, igy a
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nemzet- ¢és kozbiztonsag alkotmanyos kozérdekek érvényesiilését. Ennek oka, hogy az
Unid éppen a felhaszndloi bizalom erdsitése, a tobblet fogyasztas eldsegitése, igy végso
soron a gazdasagi novekedés érdekében fogalmazza meg az IKT termékeket ¢&s
szolgaltatdsokat érinté fokozott adatvédelmi kovetelményeket. Azonban, ha ezaltal a
nemzetbiztonsagi, biiniildozési célt LI korlatozottsaga miatt végsdsoron kdzvetve sériil az
egyes tagallamok, igy 0sszességében az EU biztonsadghoz fliz6d6 kozérdek érvényesitését
célzo eszkozrendszerének hatékonysaga, akkor Ossztarsadalmi szinten csokken a komplex
biztonsag. Mindez a vallalkozasok eredményességén és a fogyasztas visszaesésén keresztiil
hatranyosan érheti a gazdasagi novekedési torekvéseket, igy az altalanos digitalis
Okoszisztéma, a digitalis tarsadalom megteremtésének unios szakpolitikai, stratégiai céljat.
Tehat az E2EE altali ,taltitkositas” kozvetlen nemzetbiztonsagi, biiniilldozési érdeket
sérthet az Ll-vel érintett célszemélyek kommunikacidja ellenérzési hatékonysaganak
korlatozasa okan, mely jelentdségét az ENSZ Emberi Jogi Fébiztosanak fellépése is jelzi.
A CSAM? vita is mutatja az adatvédelem/biztonsag kiegyensulyozott értékdualjanak
adatvédelem felé torténd kibillenését. A CSAM potencialis egységkovacsold lehetdséget
hordoz magéban az EU politikai vezetése szintjén, egyben eddig nem latott lendiilettel, ami
az E2EE kozbiztonsagi, biniildozési céli korlatozasat jelenti, igy megnyitva a lehetdséget

az ,,JKT adatvédelmi biztonsag-deficit” visszabillentésére a biztonsag javara.

e  Azonositasra és bizonyitasra keriilt a globalis alkalmazasszolgaltatok egyiittmiikodés alapu
hatésagi  adatszolgaltatdsi megkeresések igencsak vitathatdan legitim  kvazi
»torvényességi kontrollja” és a teljesités korlatozasanak 10 éves ilyen jellegii gyakorlata,
amely a nemzetbiztonsagi és biintildozési célu LI sordn is érvényesiil, igy kozvetleniil
sértve a nemzetbiztonsagi, blniildozési érdeket. A 4.3.; 4.4. alfejezetek kutatasi
cselekményei sordn megallapitasra keriilt, hogy a Meta a hatosagi egyiittmilkodések
keretében az egyes tagallamok jogosult hatdsagai, igy LI szervezetei altal kozvetleniil
megkiildott megkeresések kb. Vi-ének teljesitését megtagadja egyfajta, allaspontom szerinti
vitathatoan legitim szolgaltatoi ,,torvényességi kontroll” keretében. Ezen ,,intézményesiilt”
gyakorlat sérti az egyes demokratikus allamok szuverenitasat, biztonsagi érdekeit, hiszen
az alkotméanyos garancidk, a hatalmi agak szétvalasztasa, a fékek és egyenstlyok
érvényesiilése mellett torténd kozhatalom gyakorldsa soran az dllami kényszer legitim €s

feltétlen. A fentiek alapjan elengedhetetlen a jovo6 sikeres LI tevékenysége szempontjabol

15 CSAM: Child Sex Abuse Regulation material — gyermek szexudlis abuzalasa elleni rendelet tervezet
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a formalis, jogi kotderdvel ¢és hatékony kikényszerithetdséggel biré nemzetkozi
egylittmiikodés a globalis alkalmazasszolgéltatok LI terén megvaldsuldo jogkovetd
magatartasra birdsa érdekében, mely terrénuma allaspontom alapjan az eurdpai orszagok
tekintetében az EU kell, hogy legyen, egyben unids jogalkotast is magaval hozva,

egylittmiikddve az USA kormanyzati szerveivel, IKT szolgaltatoival.

Egvéb kiemelt kovetkeztetések, megallapitasok:

A hazai biztonsagi stratégiai evolucids elemzés soran lathatova valt, hogy a ,,nemzetbiztonsagi
érdek”, igy az abbol absztrahdlhat6 ,,nemzetbiztonsagi célzat” tartalma dinamikusan, a kor
elvardsai mentén valtozik, alakul a hagyomanyos teriiletektdl elmozdulva a digitalis kihivasok,
vagy éppen a K+F+I iranyaba. Megallapitasra és bizonyitasra kertilt, hogy az unids jog hazai
jogforrasi etimoldgiai ¢és tartalmi interpretdldsa sordn a ,,nemzetbiztonsag” fogalom
alkalmazasa nem egységes, nem konzekvens, 6sszemosddik a ,,nemzeti biztonsadg” az ,,allam
biztonsaga” fogalmakkal, amely pedig a normaalkalmazéas sordn kihivasként azonosithato.
Tovabba a 2.3.2. részfejezetben az Infotv. alapjan ismertetésre keriilt a nemzetbiztonsagi és

blinlild6zési célzat adatkezelési szempontl értelmezése.

Feltarasra és bizonyitasra kertilt az Ekertv. targyi hatdlya szerinti alkalmazasszolgaltatdsnak az
Eht. targyi hatalya szerinti NI-ICS-sel valo dsszefliggése az Ekertv. és az Eht., DMA, Hirkozlési
Kodex alapjan, illetve azok funkcionalis azonossaga okan eléallva az Ekertv. és az Eht. targyi
hatalyanak o0sszeiitkozése, konfliktusa. A 2.4., 2.6.; 3.3.; 4.4. alfejezetekben a kutatési
cselekmények sordn megallapitasra keriiltek a fentiek. Az informacids tarsadalommal
Osszefliggd infokommunikacids és elektronikus hirkozlési szolgaltatasok szabalyozasanak
integralt unids jog- és szakpolitikai szemlélete végiil a DMA és a Hirkozlési Kodex
kicsucsosodasa soran 2023-ra Iényegében a hatalyos és alkalmazando6 unios jog tételéve valt.
fgy unids és tagallami szintii jogalkotdi, jogalkalmazoi kotelezettségeket testesitve meg, az
alkalmazasszolgaltatdsok korében elészor az Eurdpai Bizottsdg 2023 végétdl érvényesiild
intézményi joggyakorlata korében a WhatsApp, Messenger és iMessage DMA szerinti alapvetd
platformszolgaltatasok (NI-ICS/alkalmazasszolgaltatas) tekintetében. Az EU digitalizacios
torekvései mentén a DMA és a DSA hatalyanak bazisan kialakult a digitalis dgazat, amely
beékelddott és jelentds hatdst gyakorol mind az elektronikus hirk6zlési, mind a kiberbiztonsagi
agazatra és szabalyozasra (NIS2), amely jogtertiletek éles elhataroldsa még az Unid szintjén is

egy alakuloban 1évé folyamat, nemhogy a tagallami jog szintjén. Az NI-ICS/
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alkalmazésszolgaltatas szabalyozasa LI szempontjabol egy kardinalis kérdés, hiszen a DMA —
¢s mar a Hirkozlési Kodex is —az NI-ICS tekintetében atnyul az elektronikus hirkdzlési dgazati
szabalyozasba, amely hazai jogforrasi szinten az Eht.-ben keriilt adoptalasra, atiiltetésre,
ugyhogy egyébként az Ekertv. targyi hatalya pedig tovabbra is Kkiterjed az
alkalmazasszolgaltatasra, mely jogi konfliktus azonositasa allaspontom alapjan egy javasolt 0]

tudomanyos eredmény is egyben.

Meghatarozasra keriiltek a 21. szazad |IKT boom-janak, az IKT kornyezet
alkalmazasszolgaltatasokkal kapcsolatos fejlédésének kiemelt nemzetbiztonsagi érdekeket
veszélyeztetd olyan varhaté fébb kihivasai, mint az infokommunikacioés felhasznaloi
anonimitas lehetdségének fokozodasa; az dllami, az unids és a nemzetkozi jog ,.felett allas”
statuszat gyakorlo globdlis szolgéltatok hatdsagi egyiittmiikodése korlatozodasanak veszélye;
az E2EE-t integraldé online kommunikaciét biztositdé alkalmazésszolgaltatasok
igénybevételének tovabbi terjedése a titkos informaciogyijtéssel érintettek korében; valamint
a kommunikécios szolgaltatdsokndl az E2EE A4ltalanossa vélasa, és a tovabbi innovativ

kriptografiai eljarasok fejlddése.

Az Osszegzett kovetkeztetések alapjan tehat, az 0j ,,nemzetbiztonsagi celu LI kutatas integralt
interdiszciplinaris tudomdnyos modszertana” alkalmazasaval teljesitésre keriiltek a doktori
értekezés fo célkitlizései az IKT kornyezet valtozasainak az informaciogytijtés 21. szdzadi
fejlodésére gyakorolt hatdsira iranyuld hipotézisek igazolasan, valamint tovabbi kutatasi
eredményeken keresztiil. A mddszertan keretében elvégzett elemzések, vizsgalatok soran elért
tudomanyos kdvetkeztetésekre alapozva olyan gyakorlatorientalt, az alkalmazott kutatdsokhoz
integralhatd nyilvanos, a kovetkezd fejezetben taxative felsorolasra keriild 0j javasolt
tudomanyos eredmények keriiltek elérésre, amelyek magukban hordozzdk a hazai LI
képességek hatékonysagfokozasaban vald kozremiikodés tényleges lehetdségét, elsésorban
jogalkotési és kutatas-fejleszti iranyok, szemléletformalds, tovabbi részkutatasi iranyok
meghatdrozasa altal. Egyfajta keretet adva az értekezésnek, a témavalasztds és a kutatds
aktualitasanak zardindoklasként az Alaptorvény 2023. december 22-ei modositasa altaldnos
indokolas 3. pontjat idézem, amely szerint az Alaptorvény az 0j tudomanyos és miiszaki
eredmények alkalmazasanak, valamint a digitalis tligyintézés allami szintli eldmozditasara
hivatott ,,.XXVI. cikkének [...] kiegészitése mogott az a felismerés all, hogy az informdcios és

kommunikdacios technologiak [IKT] fejlodése életiink gyokeres atalakulasat hozza magaval.”

23



8. UJ TUDOMANYOS EREDMENYEK

Disszertacios kutatomunkam soran az értekezésben kidolgozott j tudomanyos eredményként

torténd elfogadasat javaslom az aldbbiaknak:

1. Bizonyitottam, hogy a prognosztizalhaté IKT trendek alapjan a GSM alapu személykdzi
mobil kommunikaciéo hagyomanyos LI-jével szemben a mobilinternet alapt titkositott
online kommunikaciot biztositd alkalmazasszolgaltatasok LI igényének fokozodasa
varhato, amelyek szolgaltatoi egyiittmikodés alapu €s technikai monitoring LI médszerei
is innovativ technoldgiai, szabalyozéasi és szervezeti kornyezetet kovetelnek meg.

[Bizonyitas: 2.4.; 2.6.; 3.1.; 3.2.; 3.3.; 4.1.; 4.3.; 4.4.]

2. Alatamasztottam, hogy a jovoben a légi, vildgir infrastrukturara épiilé elektronikus
hirk6zl6 halozatok varhatd elterjedése, valamint az Gjgeneraciés mobilhaldzatok LI-je
forradalmasithatja az §sszadatforrasu titkos informacidgytijtés technikai képességeit az
egyre heterogénebb jellegi ¢és forrast adatforgalom okan, amennyiben az
informaciogytlijtd szervezetek képesek technoldgiai szempontbol kiaknazni a
lehetdségeket, példaul a kutatdbmunka soran elméletben kidolgozott ,,Integralt Smart LI”

(az értekezésben: ISLI) koncepcid keretében. [Bizonyitas: 2.5.; 2.7.; 3.1.; 3.2.; 3.3; 4.4]

3. Igazoltam, hogy az alkalmazasszolgaltatasok globalizacidja, a nemzetkozi adatvédelmi
normativ és technologiai kornyezet fejlddése hatranyosan érinti az azokon végbement
kommunikéaciéo LI-jének hatékonysagat, valamint azok kriptografiai fejléddésének
hatdsdara a kommunikacidellendrzést szabalyozd hatdlyos hazai normarendszer
hatékonysaga erodalodik, e téren az LI képesség rezilienciaja korlatozott. [Bizonyitas:
2.4.;25.;2.7.;31.;33.;4.2.;43.;43.;4.4]

4. Bizonyitottam, hogy a jovében a személykozi hirkozlési szolgéltatdsok — beleértve az
alkalmazésszolgaltatasokat is — keretében végbement kommunikacié nemzetbiztonsagi
célu LI-jének hatékonysaga érdekében nélkiilozhetetlen lesz a nemzetkdzi, unios
egylittmiikodés fokozdsa, az informaciocserén til a jovo LI képességei kialakitdsanak
lehetdségét is figyelembe véve, a nemzeti szuverenitds tiszteletben tartdsa mellett.

[Bizonyitas: 2.1.; 2.3.; 2.4.; 2.6.3.; 3.1.5 3.2.; 3.3.; 4.1.; 4.2.; 4.3.; 4.4 ]
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5. Feltartam ¢és bizonyitottam, hogy a nemzetkdzi, unids adatvédelmi torekvések, piaci
igények hatranyosan érintik az LI tevékenység hatékonysagat az adatvédelem/biztonsag
értékdualt vizsgalva a biztonsdg hatranyara egyfajta ,,IKT adatvédelmi biztonsag-
deficit”-et eldidézve, az azokkal visszaéld egyes globalis IKT szolgaltatok pedig
kialakitottak egyfajta vitathatéan legitim kvazi ,,torvényességi kontrollt”, mely keretében
intézményesiilten magas szazalékban tagadjak meg az LI jogosult szervezetek nemzeti

jogrendjén alapul6 adatszolgaltatasi megkereséseit. [Bizonyitas: 3.3.; 4.3.; 4.4.]

9. AJANLASOK, A KUTATASI EREDMENYEK GYAKORLATI
FELHASZNALHATOSAGA

A disszertacidés kutatomunka sordn elért eredmények gyakorlati felhasznalhatosdga az
értekezése egyik f6 célkitiizése a tényleges pozitiv tarsadalmi hatas kivaltasa érdekében. Az
eredmények, kovetkeztetések allaspontom alapjan valdos hozzaadott értéket képezhetnek a
komplex biztonsagi Okoszisztéma szamdara, igy azok gyakorlati felhasznaldsit az alabbi
ajanlasok szerint javaslom mind a hazai, mind az unids, nemzetkdzi jogalkotds, a
nemzetbiztonsagi ipari Triple Helix modell szerinti K+F+I agazati, akadémia és egyetemi,

valamint piaci szerepl6i szdmara, tovabba a felséfoku és doktori képzések soran.

Hazai, unids és nemzetkozi jogalkotas:

Javaslom a 2. hipotézis bizonyitasaval kapcsolatos eredmények, valamint az Eht. és Ekertv.
hatalyanak oOsszeiitkozeésével kapcsolatos megallapitasok felhasznaldsat a hirkozlési és online
platform jogalkotds keretében. Javaslom a 1.-4. hipotézisekkel Osszefiiggd eredmények,
valamint a nemzetk6zi jogforrasokban megjelend ,,nemzetbiztonsag” fogalom eltérd hazai
interpretalasaval, tovabba a hatosagi adatkérések vitathatdan legitim alkalmazasszolgaltatoi
LHtorvényességi kontrolljaval” kapcsolatos megallapitasok hasznositasat a nemzetbiztonsagi és
blniildozési célu titkos informacidgyijtéssel, LI-vel kapcsolatos jogalkotas sordn. Javaslom a
személyes adatvédelemmel kapcsolatos jogalkotds soran szemlézni a 3. hipotézissel
kapcsolatos megallapitasokat. Javaslom a gyermekek szexualis kizsdkmanyolésa elleni unids
jogalkotés keretében a 3.-4. hipotézisek eredményeinek hasznositasat, mely hazai vetiiletii
aktualitasat, és a magyar allaspont fokozottabb érvényesithetdségét a 2024 masodik féléves

Magyarorszag altali EU Tandcs soros elndksége még inkabb eldsegithet.
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Agazati nemzetbiztonséagi ipari K+F+I:

Javaslom az 1-4. hipotézis bizonyitasa, vizsgalata soran feltart eredmények hasznositasat a
nemzetbiztonsag elméleti kutatasok, tovabba az LI gyakorlati kutatas-fejlesztés, a kettds
felhasznalasi lehetdségek vizsgalata soran. Ezen eredményeket kiilonosen figyelmébe ajanlom
a Nemzeti Kutatasi, Fejlesztési €s Innovacids Hivatal feliigyeletében miikodé InfoLab, MiLab,
illetve a KNBSZ IKK keretében zajlo alkalmazott kutatdsok szamara. Tovabba a TIF keretében

folyo polgari nemzetbiztonsagi tudomanyos munka, alapkutatasok szamara.

Akadémiai és egyetemi nemzetbiztonsagi ipari K+F+I:

A HUN-REN figyelmébe ajanlom az 1-3. hipotézisek vizsgalata keretében elért eredmények
hirk6zlési, online platform kutatas soran torténd hasznositasat. Az NKE figyelemébe ajanlom
a formalis had- és rendészettudomanyi doktori, azon beliil is nemzetbiztonsagi kutatasi céllal
az 1. és 3. hipotézisekkel Osszefiiggd eredmények falhasznalasat. A BME figyelmébe ajanlom
szintén az 1. és 3. hipotézisek hasznositasat, kiilonésen a CrysyLab keretében zajld
kriptografiaval, kibervédelemmel kapcsolatos alkalmazott kutatasok szdmara. A Pazmany Péter
Katolikus Egyetem (a tovabbiakban: PPKE), valamint a Pécsi Tudomanyegyetem (a
tovabbiakban: PTE) allam- és jogtudomanyi doktori, valamint fels6foku képzései soran
figyelembe ajanlom az 1. és 4. hipotézisekkel, a ,,nemzetbiztonsag” fogalom eltérd hazai
interpretalasaval, tovabba az alkalmazasszolgaltatoi ,,torvényességi kontrollal” kapcsolatos

megallapitdsok jogtudomanyi hasznositasat, akar 0j kutatasi iranyok meghatarozasa céljabol.

Piaci nemzetbiztonsagi ipari K+F+I:

Javaslom az 1.-4. hipotézisek vizsgalata soran feltart eredmények, megallapitasok hasznositasat
olyan kutatasi teriileteken, mint a Ml, az autonom rendszerek, és a diszruptiv IKT technologiak,
elsésorban az ipari K+F technikai timogatdsa, valamint a nemzeti innovacids platformokhoz
valo hozzéjarulas érdekében. Javaslom az eredmények hazdnkban és a régioban rendelkezésre
allo mélyrehat6 szakértelem kiaknazasaval, a jovobeni védelmi képességeknek, igy a komplex
védelmi innovacids Okoszisztémanak a kettds felhaszndlasu termékek és szolgaltatdsok
fejlesztése soran torténd felhasznaldsat. Javaslom az eredmények hasznositasat példaul az
eurdpai informaciés miiveletekkel foglalkozo kettds felhasznalasi célu K+F projektek

keretében, az EU tagallamai kozoOs biztonsdganak novelése, az eurdpai védelmi piac

crer
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Oktatas, képzés:

Figyelembe ajanlom az értekezés kovetkeztetéseinek, kutatdsi eredményeinek altalanos
hasznositasat az NKE szadmara a nemzetbiztonsagi elméleti oktatas, a BME szdmara a
kibervédelem €s nemzetbiztosagi technoldgiak gyakorlati kapcsolodasaival kapcsolatos képzés,
valamint a PPKE, PTE szamara nemzetbiztonsagi, hirk6zlési jogi képzés soran. Tovabba
aktualités, id6szertiség, sziikségesség esetén javaslom a nemzetbiztonsagi célu LI tevékenység
jogallami garancialis feltételeinek valé magas szintli megfelelése alatimasztasanak lakossagi

tajékoztatasi célu, tudomanyos megalapozottsagu edukacios, kommunikacios felhasznalasat.

10. AZ ERTEKEZES BENYUJTOJANAK A TEMAKORBOL KESZULT
PUBLIKACIOS JEGYZEKE

1. DoBAK Imre — TOTH Tamas (2023). A kiilsé kornyezet és tendencidk nyomon
kovetésének sziikségessége a stratégiaalkotas tiikkrében. In DOBAK Imre — RESPERGER

Istvan (szerk.): Stratégidk, stratégiai gondolkodds, nemzetbiztonsag. Budapest:
Ludovika Egyetemi Kiado. 33-50. ISBN: 978-963-531-85-1-3

2. TOTH Tamas (2023): Actualities of certain security aspects of cryptography with regard
to information societies.  National Security = Review, 9(1), 107-118.
ISSN 2416-3732
Online: https://www.knbsz.gov.hu/hu/letoltes/szsz/2023 1 NSR.pdf#page=107

crey

3. ToOtTH Tamas (2022): Magyarorszdg Nemzeti Biztonsagi  Stratégidjanak
nemzetbiztonsagi aspektusu elemzése. Szakmai Szemle, 20(3), 69-99. ISSN 1785-1181
Online: https://www.knbsz.gov.hu/hu/letoltes/szsz/2022_3_szam.pdf

4. TOTH Tamas (2022): Az informdacidgylijtés 0j tipustt kihivasai a mobil hirkozlési
héalozatok technologiai fejlddésének aspektusdbdl. In SzeLEl Ildiko (szerk.): A
hadtudomany aktuadlis kérdései napjainkban 11. Budapest: Ludovika Egyetemi Kiado.
105-122. ISBN: 978-963-531-61-6-8
Online:  https://webshop.ludovika.hu/termek/konyvek/hadtudomany/a-hadtudomany-

aktualis-kerdesei-napjainkban-ii/

27


https://www.knbsz.gov.hu/hu/letoltes/szsz/2023_1_NSR.pdf#page=107
https://www.knbsz.gov.hu/hu/letoltes/szsz/2022_3_szam.pdf
https://webshop.ludovika.hu/termek/konyvek/hadtudomany/a-hadtudomany-aktualis-kerdesei-napjainkban-ii/
https://webshop.ludovika.hu/termek/konyvek/hadtudomany/a-hadtudomany-aktualis-kerdesei-napjainkban-ii/

10.

11.

12.

13.

TOTH Tamas (2022): Magyarorszag nemzeti biztonsagi stratégiai evolicidja, annak
aktualitasai és fobb nemzetbiztonsagi vetiiletei. Szakmai Szemle, 20(2), 58-73.
ISSN 1785-1181

Online: https://www.knbsz.gov.hu/hu/letoltes/szsz/2022_2_szam.pdf#page=58.

DoBAK Imre — TOTH Tamas (2022): Régi modszerek a kibertérben? (CYBER-
HUMINT, OSINT, SOCMINT, Social Engineering). Beliigyi Szemle, 69(2), 195-212.
ISSN 2677-1632

Online: https://ojs.mtak.hu/index.php/belugyiszemle/article/view/5345/4209

TOTH Tamas (2020): A mobilhalézatok technoldgiai fejlédéstorténete: Az analdg
hangatviteltél az 5G-halozatokig. Nemzetbiztonsagi  Szemle, 7(4), 44-60.
ISSN 2064-3756

Online: https://doi.org/10.1007/s11276-015-1165-z

TOTH Tamas (2020): Az informaciogyljté szervezetek technikai képességeire hatod
kiils6 kozvetett tényezok. Felderité Szemle, 19(2), 43-57. ISSN 1588-242X
Online: https://www.knbsz.gov.hu/hu/letoltes/fsz/2020-2.pdf#page=43

TOTH Tamas (2020): Az egyes social engeneering modszerek elhatirolasa és
rendszerezése. Szakmai Szemle, 18(1), 87-110. ISSN 1785-1181
Online: https://www.knbsz.gov.hu/hu/letoltes/szsz/2020_1_szam.pdf#page=87

TOTH Tamas (2020): New challenges of recruiting personnel for the national security
services in light of the information society. Beliigyi Szemle, 68(2 — Special Issue), 125-
139. ISSN 2677-1632

Online: http://doi.org/10.38146/BSZ.SPEC.2020.2.9

TOTH Tamas (2019). A Nemzetbiztonsagi Szakszolgalat felvételi eljarasi rendszere.
Beliigyi Szemle, 57(1), 53-67. ISSN 2677-1632
Online: http://doi.org/10.38146/BSZ.2019.1.4

TOTH Tamas (2019): General description of social engineering and its place in
information warfare. National Security Review, 5(1), 42-55. ISSN 2416-3732
Online: https://doi.org/10.38146/BSZ.SPEC.2020.2.9

TOTH Tamés (2019): Az Eurdpai Unid tervezett kiberbiztonsagi tanusitasi
keretrendszerének bemutatasa Szakmai Szemle, 17(1), 97-115. ISSN 1785-1181
Online: https://www.knbsz.gov.hu/hu/letoltes/szsz/2019_1_szam.pdf

28


https://www.knbsz.gov.hu/hu/letoltes/szsz/2022_2_szam.pdf#page=58
https://ojs.mtak.hu/index.php/belugyiszemle/article/view/5345/4209
https://doi.org/10.1007/s11276-015-1165-z
https://www.knbsz.gov.hu/hu/letoltes/fsz/2020-2.pdf#page=43
https://www.knbsz.gov.hu/hu/letoltes/szsz/2020_1_szam.pdf#page=87
http://doi.org/10.38146/BSZ.SPEC.2020.2.9
http://doi.org/10.38146/BSZ.2019.1.4
https://doi.org/10.38146/BSZ.SPEC.2020.2.9
https://www.knbsz.gov.hu/hu/letoltes/szsz/2019_1_szam.pdf

14. TOTH Tamas (2019): A digitalis alapu, integritds centrikus kdzszolgalati szervezetek
személyi integritasat sértd tényezdinek kialakuldsa, valamint kihivasaik az informacios
tarsadalom tiikrében. Rendvédelem, 8(1), 50-132.ISSN 2560-2349
Online:https://epa.oszk.hu/03300/03353/00014/pdf/EPA03353_rendvedelem_2019 1

050-132.pdf

15. TOTH Tamas (2018): A NATO Kibervédelmi Kivalosagi Kozpont bemutatasa.
Nemzetbiztonsagi Szemle, 6(4), 48-62. ISSN 2064-3756
Online: https://folyoirat.ludovika.hu/index.php/nbsz/article/view/1485/804

16. TOTH Tamas (2018): Humén kockézatok a kritikus informacios infrastruktiraban.
Rendvédelem, 7(1), 149-176. ISSN 2560-2349
Online:https://epa.oszk.hu/03300/03353/00012/pdf/EPA03353_rendvedelem_ 2018 1
150-177.pdf

17. TOTH Tamas (2018). Az iizleti informacidszerzés Uj kihivasai a szervezett blinozés XXI.
szazadi paradigmavaltasanak kovetkeztében. Szakmai Szemle, (1), 102-122.
ISSN 1785-1181
Online: https://www.knbsz.gov.hu/hu/letoltes/szsz/2018 1_szam.pdf

11. AZ ERTEKEZES BENYUJTOJANAK SZAKMAI-TUDOMANYOS ELETRAJZA

Toth Tamas 2014-t61 t6lt be tiszthelyettesi, tiszti, majd vezetdi beosztasokat kezdetben a Pest
Varmegyei RendorfOkapitanysdg, majd a Nemzetbiztonsadgi Szakszolgalat alloméanyéaban.
2015-ben szerzett rendor-tiszthelyettes szakképesitést, majd 2017-ben az NKE RTK-n
rendészeti igazgatas-szervezoként foiskolai végzettséget, 2019-ben az NKE HHK-n okleveles
nemzetbiztonsagi szakértdi egyetemi végzettséget. Folytatta tanulmanyait és 2020-ban az NKE
KTI-n elektronikus informaciobiztonsagi szakiranyl vezet6i szakképesitést, 2023-ban az NKE
ANTK-n okleveles kiberbiztonsagi szakértéi egyetemi végzettséget kapott, 2024-ben a PPKE
JAK-n okleveles jogasz egyetemi végzettség megszerzése varhatd. Angol és spanyol

idegennyelvekbdl rendelkezik komplex kozépfoku nyelvismerettel.

Tagja a Magyar Hadtudomanyi Tarsasag Nemzetbiztonsagi Szakosztalyanak, a Magyar
Rendészettudomanyi Tarsasag Polgari Nemzetbiztonsagi Tagozatanak, a Hirkozlési és

Informatikai Tudomanyos Egyesiilet Informaciobiztonsagi Szakosztalyanak, ellatta a Belligyi
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Tudomanyos Tanacs Mesterséges Intelligencia Munkacsoportjanak titkéari feladatait, tovabba
részt vett az NKE Nemzetbiztonsagi Szakkollégium munkdjaban. A Beliigyminisztérium
kozigazgatasi allamtitkdra kétszer adomanyozott szdmara elismerd oklevelet a Beliigyi

Tudomanyos Tanacs altal kiirt tudomanyos palyazatokra benyujtott palyamiivei elismeréséiil.

Kutatasi témajaban eddig osszesen 15 hazai lektoralt tudomanyos mértékado folydirat cikket
publikalt melyekbdl 3 idegennyelvii, tovabba 2 konyvfejezetet, és 3 absztraktot is jegyez.
Rendszeres eldaddja a polgari nemzetbiztonsagi szféra zart szakmai-tudomanyos
konferenciainak, tovabba palyazataval részt vett a XXXIII. Orszagos Tudomanyos Didkkori
Konferencia Had- és Rendészettudomanyi Szekcidjan. Kutatasi témajahoz kapcsoldddan
oraadoként is részt vesz az NKE tevékenységében, az NKE Nemzetbiztonsagi MSc/BSc
képzésein diplomamunka témavezetdi, szakdolgozat biradloi feladatokat is ellat. Aktiv

résztvevoje a nemzetbiztonsagi és a tudomanyos szféra egylittmiikodésének.
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